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KIBERTOHLUKOSIZLIYO GIRIS

* Kibertahlukasizlik nadir?

* KibertahlUkasizlik, komputer sistemlarinin, sabakalarin, programlarin va
malumatlarin kibertahlukalarden qorunmasi prosesidir. Kibertahlukalar, malumat
ogurlugu, sistemlarsa zarar vurma, malumatlarin pozulmasi va ya ala kecirilmasi,
zararli programlarin yayilmasi kimi har hansi bir pis niyystli faaliyystlari shats
edir. Kibertahlukasizlik, bu cur tahdidlara garsi mubarize aparmaq va
malumatlarin maxfiliyini, butoviuyunu va alcatanligini gorumag maqgsadi daslyir.



KIBERTOHLUKOSLOR

o9n genis yayillmis kibertahlukalar
Zoararli programlar (viruslar, troyanlar, spyware)
Fising va sosial muhandislik hucumlari

DDoS hucumlari



$SOXSI MIOLUMATLARIN QORUNMASI

 Malumatlarin gorunmasi tucun asas tadbirlar

* Guclu Parollar,Malumatlarin Sifralenmasi,Firewall va Antivirus,Muntazam
Yenilamalar,Yedaklama Bulud istifadasi, Tahlukasizlik Talimlari,Mahdud
Giris, Tohluksasizlik Auditi vo Monitoring,

Istifade edilmayan Malumatlarin Silinmasi



SOBOKO TOHLUKSSIZLIYI

*Sobaka tahliikasizliyi nadir?

*Sabaka tahlukasizliyi, bir komputer ssbakasini icazasiz girislardan,
sui-istifads, dayisiklik ve ya xidmstlarin kasilmasindan gorumagqg
moagsadila tatbig olunan gaydalar va tadbirlar toplusudur. Sabaka
tahlukasizliyinin asas maqsadi malumatlarin va resurslarin
gorunmasini tamin etmakadir.




SIFRLOMo Vo AVTORIZASIYA

*Sifrlemanin asaslari
*ldentifikasiya va avtorizasiya metodlari

Identifikasiya: ilk olaraq istifadaci va ya sistem 6z
saxsiyyatini tasdiqg edir. Bu adatan istifadaci adi va parol ils
hayata kecirilir.

Avtorizasiya: Autentifikasiya ugurlu oldugdan sonra
sistem istifadacinin hansi resurslara va funksiyalara giris
icazasinin oldugunu muayyan edir va bu icazalari tatbiq
edir.



QLOBAL KIBERTOHLUKSSIZLIK
TRENDLOSRI

Movcud va galacak trendlar

Kibertahlukasizliyin galacayi

Suni intellekt (Al) va masin oyranmasi kibertahlukasizlikds boyuk rol oynayir. Bu
texnologiyalar anomaliyalari askar etmak, tahlukasizlik bosluglarini
muayyanlasdirmak va hucumlari avvalcadan taxmin etmak ucun istifada olunur. Eyni
zamanda, kiber cinayatkarlar da bu texnologiyalardan faydalanaraq daha murakkab
hGcumlar hayata kecirirlar.

Dovlatlar arasinda kiber hibrid muharibanin artmasi musahidsa olunur. Kiber hticumlar
harbi va siyasi magsadlar ucun istifads olunur va bu, global tahlikssizlik ucun ciddi
tohdidlar yaradir.



KIBERTOHLUKOSIZLIK STANDARTLARI VO
QANUNVERICILIK

* Yerli ganunvericilik va tanzimlamalar

« Komputer malumatlarina ganunsuz daxil olma,Komputer malumatlarinin
moahv edilmasi va ya dayisdirilmasi, Zararli programlarin yayilmasi,Saxsi
malumatlarin ganunsuz toplanmasi va yayilmasi, Elektron malumatlarin
saxtalasdiriimasi.

* Bu ganunvericilik aktlar kibertahlukssizlik sahasinda cinayst masuliyyatini
muayyan edir va bu cur cinayatlarin garsisini almaqg tucun huquqi baza
yaradir. Azarbaycan ganunlarina ssasan, kibercinaystlar ciddi huquqi
naticalar dogura bilar vo pozucular cinayat masuliyyatina calb edils bilarlar.



KIBERTOHLUKSSIZLIK UZRD TOHSIL

* Azoarbaycanda KibertahlUkasizlik Uzra tahsil programlari

« Azarbaycan DOvlst Neft ve Senaye Universiteti Informasiya Tahlikasizliyi: Bu

program talabalars informasiya tahlukasizliyi sahasinds nazari va praktiki
biliklar verir

« Baki Muhandislik Universiteti KompuUter Elmlari va Informasiya Texnologiyalari

Fakultasi: Bu fakultads kibertahlukasizlik uzra ixtisaslasma imkanlari
movcuddur.

« Azarbaycan Texniki Universiteti Informasiya va Kommunikasiya Texnologiyalari
FakUltasi: Informasiya tahlikasizliyi sahasinds muxtalif kurslar taklif edir



SUAL Vo CAVAB

* Auditoriya ils interaktiv muzakirs



BONUS SLAYD

Hackers

White Hat Hackers
 Black Hat Hackers
Gray Hat Hackers
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